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Resumen ejecutivo

Este informe analitico revela una profunda paradoja en la relacion
estratégica entre la Republica Popular China (RPC) y el régimen
venezolano: El esfuerzo masivo de Beljing por exportar su modelo de desarrollo
econdmico fracasd estrepitosamente, sin embargo, este fracaso quedd
eclipsado por una estrategia calculada y exitosa para exportar su modelo de
control autocratico, que llamamos Autechracia, una autocracia habilitada por la
tecnologia.

Aprovechando el enfoque antioccidental de Chavez, Venezuela se convirtid en
el “laboratorio” de China: el campo de pruebas estratégico para sus empresas
tecnoldgicas y militares, utilizadas en Venezuela para la represidon v,
posteriormente, en otros paises de América Latina con fines comerciales, pero
también para fortalecer regimenes autocraticos desde principios de la década
de 2000 y continuda haciéndolo incluso en 2025.

Inicialmente, la base de la presencia china fue el “Fondo Chino” y los acuerdos
de petrdleo por préstamos, el mayor esquema de préstamos para el desarrollo
de la regidn. Venezuela recibié mas de 60.000 millones a 68.700 millones de
ddélares en financiacion entre 2007 y 2017. e

Esta financiacion representé mas del 40% del total de préstamos de China a
América Latina en ese periodo.

Sin embargo, la grave negligencia del régimen y la corrupcidon sistémica
resultaron en fracasos catastroficos de proyectos (por ejemplo, el Ferrocarril
Tinaco-Anaco) y en un fracaso constante para aumentar la produccion
petrolera. La politica inicial de China de "sin condicionalidades" se convirtié en
su mayor vulnerabilidad financiera. Cuando se produjo el colapso del precio del
petroleo en 2014, Venezuela comenzo, de facto, a incumplir los pagos que
debian cubrirse con los envios de crudo. China se vio obligada a otorgar un
periodo de gracia de dos anos en 2016 y, desde entonces, se ha visto obligada a
aceptar alternativas de pago no convencionales, simplemente para recuperar la
deuda y asegurar la presencia a largo plazo de sus empresas estatales.

@ mirandacenter.org

01



» MIRANDA CENTER
FOR DEMOCRACY

Simultdneamente, China gird su estrategia para garantizar la continuidad del
régimen, necesario para eventualmente asegurar su reembolso, exportando
con éxito su modelo autocratico basado en la tecnologia.

Este sistema proporciona al régimen la capacidad de recopilar datos, vigilar,
analizar y ejercer control social y represion a una escala que habria sido
imposibles mediante medios convencionales.

De manera similar a un cuerpo, China proporciona al régimen de Caracas el
cerebro (a través de, por ejemplo, ZTE y Huawel), los ojos (a través de, por
ejemplo, CEIEC) y el musculo (a través de, por ejemplo, Norinco o Skyfend) a
través de varias empresas estatales y promovidas por el Estado.

En otras palabras, China exportdé un "Kit de supervivencia autoritaria”, un
sistema probado de principio a fin, gue ha sostenido al régimen de Maduro a
pesar del colapso interno y las sanciones externas. Este modelo consolidado
sirve ahora como modelo para la gobernanza autocratica impulsada por la
tecnologia en toda América Latina, lo que representa una amenaza urgente y
Nno convencional para la seguridad de la estabilidad democratica regional.

Este informe establece el marco conceptual y sirve como punto de partida
fundamental para explorar la relacidon estratégica entre China y Venezuela,
articulada bajo el entendimiento conceptual de 'Autechracia' (Autocracia
impulsada por la tecnologia). Proximos informes detallaran casos practicos
sobre como las empresas chinas han apoyado al régimen venezolano en sus
capacidades represivas y su aplicacion.

Este Kit de Supervivencia ha sido esencial para habilitar y facilitar esta
Autechracia, concebida y disenhada por el régimen venezolano, ya que incluye
todas las herramientas técnicas, econdmicas y tecnoldgicas necesarias. Si bien
China ha desempehado un papel importante al proporcionar recursos
financieros, experiencia técnica y tecnologias avanzadas de vigilancia y control,
suU participacion es principalmente de apoyo. El motor de la consolidacion del
poder autocratico es el propio régimen venezolano, que utiliza
intencionalmente estas herramientas chinas para reforzar su proyecto politico.
China, por su parte, se beneficia del acuerdo, tanto exportando elementos de su
propio modelo como al utilizar a Venezuela como un entorno de prueba para
sus sistemas de gobernanza y monitoreo; sin embargo, no es el PCCh quien
dirige ni perpetua la autocracia. Mas bien, es el régimen venezolano quien se
vale del apoyo chino para sostener y perfeccionar su propio sistema.
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Diagnostico del riesgo para la soberania
digital: mapeo de infraestructura
extranjera para el control del Estado

Desde que Hugo Chavez llegd al poder en 1999, Venezuela ha servido
como un punto de entrada clave para China a América Latina,
consolidando su presencia principalmente mediante una serie de
contratos y alianzas en sectores como telecomunicaciones, seguridad,
tecnologia vy, posteriormente, militar y de defensa. Esta relacion ha
evolucionado mas alld de la financiacion tradicional para
iInfraestructura y petrdleo, centrandose en el desarrollo de la columna
vertebral digital del Estado venezolano y en sus capacidades para
monitorear digitalmente a sus ciudadanos y reprimirlos econdmica,
politica y fisicamente.

12 empresas chinas han establecido presencia en el pais en areas
estratégicas como identidad, tecndlogia y el ambito militar. Por
ejemplo, Huawei controla aproximadamente el ©60% de |Ila
infraestructura de telecomunicaciones de Venezuela. China también se
convirtid en el principal proveedor de Venezuela en materia de equipos

de orden publico durante mas de una década (entre 2014 y 2023),
desplazando a Rusia, segun la ONG Control Ciudadano.
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Participacion de empresas chinas
en Venezuela

EVENTOS CLAVE

Lanzamiento del “Fondo Chino”,
gue da inicio al mayor esquema
de préstamos para el desarrollo

en la region.

2007

CGWIC lanza el primer satélite de 2012
teledeteccion remota, VRSS-I.

Estallan protestas masivas.
NORINCO comienza envios a gran
escala de vehiculos de control de
disturbios.

2014

ZTE pone en operacion el Sistema
| Patria. 2017

CEIEC comienza a apoyar

operaciones cibernéticas

maliciosas (firewall).

Adquisicion del sistema antidrones 2024
Hunter SHH100 de Skyfend.

2004

2008

2013

2016

2019

2025

Huawei firma su primer contrato de
gran escala, iniciando la construccion
de la red nacional de fibra dptica.

CCGWIC lanza el primer satélite de
comunicaciones de Venezuela,

Venesat-l1.

CEIEC inicia contratos para el
sistema nacional de vigilancia
VEN9T1/SIMA.

ZTE es contratada para disenar el
Carnet de |la Patria (sistema de
identificacion).

Huawei firma un contrato para el
despliegue de tecnologia 4G/5G.

IFLYTEK firmma un memorando de
entendimiento (MOU) para
desarrollar tecnologia de inteligencia
artificial.
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La infraestructura de la
represion:
Mapeo empresa por empresa

al menos 12 entidades chinas vinculadas al Estado, cada una de las
cuales desempena un papel crucial en la habilitacion del control

politico y la dominacion militar.
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El Cerebro:
politica, identidad y
control estructural

El ndcleo estratégico de la penetracion de China reside es el
establecimiento de una arquitectura de informacion controlada
por el Estado que otorga al régimen una vision integral y
capacidad de manipulacidon sobre su sociedad y economia. El
‘cerebro” de este sistema tiene dos funciones: la gestidon
coercitiva de datos ciudadanos y el control sobre la columna
vertebral regulatoria.
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Sistema de identidad
reconfigurado para el
control social y la coercion:

el sistema ZTE/Patria

El instrumento mas claro de control politico habilitado por la
tecnologia y basado en datos es el Sistema Patria, cuyo
arquitecto central es el gigante chino ZTE Corporation. Este
sistema, anclado en el Carnet de la Patria, funciona como el
centro de mando digital de la represion.

En 2017, el régimen contratdé a ZTE mediante un contrato de
70 millones de ddlares para construir y gestionar este sistema,
que va mucho mas alla de la simple identificacion. El Carnet,
Inspirado directamente en los sistemas de vigilancia y control
social de China y los sistemas de racionamiento de Cuba,
vincula la informacion personal de los ciudadanos, como el
cumplimiento de sus obligaciones electorales, su empleo e
historial médico, a una base de datos centralizada.

Este marco transforma los servicios sociales esenciales en una
herramienta de coercidon, permitiendo al regimen
recompensar la lealtad y castigar el disenso mediante el
acceso condicionado a subsidios de alimentos, medicamentos
Yy pensiones.
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Captura de politicas:
red, infraestructura e
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inteligencia artificial

Control de la Infraestructura Digital: El gigante chino de las
telecomunicaciones Huawei Technologies Co. Ltd. consolidd
tempranamente su dominio al firmar su primer contrato de gran
envergadura —por un valor superior a los 250 millones de ddlares
— con el regulador estatal CONATEL en 2004. Este acuerdo inicial
fue fundamental para construir la red nacional de fibra optica.
Hoy en dia, Huawei controla aproximadamente el 60% de la red
nacional de fibra optica y telecomunicaciones de Venezuela. Este
control sobre todo el trafico nacional de datos otorga al régimen
una capacidad crucial para la interceptacion masiva de datos y la
gestion de redes en tiempo real bajo protocolos de vigilancia, algo
gque quedd en evidencia en un informe de 2024 de Movistar
Telefonica (una empresa privada de telecomunicaciones) que citd
la intervencion del régimen sobre 1,5 millones de usuarios.

N

HUAWEI
La nueva barrera de la IA: La amenaza continda evolucionando.
En 2024, el régimen firmo un Memorando de Entendimiento con
la empresa china de inteligencia artificial iIFLYTEK para desarrollar
capacidades de |IA en sectores clave. Esta alianza senala un paso
definitivo hacia la utilizacion con fines represivos de l|la vasta
cantidad de datos recopilados por los sistemas de la Patria y de
redes, mediante avanzados analisis de |IA para el control social
predictivo, lo que plantea una rapida escalada de amenazas a los

derechos fundamentales. (XiFLYTEK
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El segundo componente operativo de la arquitectura, los Ojos,
es el aparato fisico y digital utilizado para monitorear la
disidencia y reprimir a la oposicion. Este sistema constituye el
sistema nervioso central del régimen para la vigilancia,
construido mediante acuerdos binacionales reservados vy
disehado para impulsar al Estado hacia un autoritarismo

predictivo.
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CEIEC, ZTE y La Arquitectura de Vigilancia
Centralizada (VEN911/SIMA)

El ndcleo de los Ojos es el Sistema Integrado de Monitoreo y Asistencia (SIMA),
gue se convirtid en la red nacional de respuesta a emergencias VEN911. Mas
alld de proveer funciones basicas de seguridad ciudadana, este proyecto de
1300 millones de ddlares se convirtido en una operacion centralizada de mineria
de datos, utilizada también para el control politico.

1.Escala y reemplazo: Corporacion Nacional de Importacion y Exportacion
de Productos Electronicos de China (CEIEC) fue el proveedor principal,
asegurando en 2013 un contrato valorado inicialmente en mas de USD 1.080
millones de ddlares para instalar 30.000 camaras de seguridad y una
arquitectura de comando en todo el pais. CEIEC reemplazd por completo las
funciones de videovigilancia que antes gestionaba la empresa estatal
venezolana CANTV, entregando asi la infraestructura de comunicaciones de

emergencia del pais a una empresa estatal extranjera.

e Control integrado: Todo el aparato de vigilancia depende de empresas
chinas: ZTE proporciond equipamiento tecnoldgico para varios centros
VEN9Il y se encargd de evaluar el sistema mas amplio, mientras que un
iInforme del Senado estadounidense confirmo la participacion de Huawei en

el marco SIMA-VENO9TT. ZTE

@ mirandacenter.org 10
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2. Gran Cortafuegos Digital (CEIEC): Apagdn digital y censura”

La red de vigilancia fisica se complementa con control digital directo. CEIEC
brindd apoyo técnico y experiencia a CANTV, utilizando una version
comercializada del "Gran Cortafuegos Digital" de China para imponer la
censura. Documentos relacionados con sanciones estadounidenses
confirman que CEIEC ha apoyado las operaciones cibernéticas maliciosas
del régimen desde 2017, brindandole la capacidad de bloquear sistematica y
selectivamente a medios de comunicacion independientes y voces
democraticas durante periodos de tension politica.

1516

3. Ojos espaciales: Reconocimiento de alto nivel por CGWIC
La capacidad de vigilancia se complementa con sistemas de reconocimiento
de alto nivel. CGWIC (Corporacion Industrial de la Gran Muralla China) es
responsable de la infraestructura de inteligencia y de los sistemas satelitales
de observacion terrestre (como el VRSS-2), que proporcionan al régimen
capacidad de reconocimiento espacial y supervision territorial. Esto
garantiza que el régimen tenga una vision integral del pais, desde camaras a

nivel de calle hasta inteligencia orbital.
CGWIC

@ mirandacenter.org
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El Musculo:
Infraestructura y
capacidad
represiva

El componente final de la arquitectura, el Musculo,
proporciona la infraestructura fisica vy el
equipamiento militar necesario para la aplicacion
coercitiva, asegurando que los sistemas de control
digital del Estado estén respaldados por una fuerza
abrumadora.

@ mirandacenter.org
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De Tiananmén a Caracas:
principal proveedor de represion

China se convirtid en el principal proveedor de equipos para el orden publico de
Venezuela durante mas de una década (2014-2023), consolidando su papel como
principal facilitador de la represion fisica. solo a Norinco, el régimen venezolano
pagd 500 millones de ddlares en armamento militar y de represion. Algunas de las
empresas involucradas son las siguientes:

e Control de disturbios selectivo (NORINCO): El acuerdo de 500 millones de ddlares
con NORINCO (Corporacion de Industrias del Norte de China ) proporciond al régimen
las herramientas para la represion. En 2014 y 2015, coincidiendo con las protestas
masivas contra el gobierno, la Guardia Nacional recibié cargamentos de vehiculos
blindados, incluyendo vehiculos de reconocimiento VN-4 y vehiculos antidisturbios
con canones de agua WTC-], utilizados en las represiones de 2014 y 2017.

« Defensa Aérea y Vigilancia (CETC): El Grupo de Tecnologia Electrénica de China
(CETC) es el principal proveedor de |a red estratégica de defensa aérea, incluyendo la
adquisicion de diez radares de largo alcance JYL-1 3D en un acuerdo 150 millones de
dodlares. CEIEC (también mencionada en la seccion Los Ojos) contribuyd con un
contrato de 172,3 millones de dodlares para un centro de radiocomunicaciones
militares.

e« Proveedores aeroespaciales: La Corporacion de la Industria de Aviacion de China
(AVIC), que incluye a los fabricantes como Hongdu Aviation Industry Group y al brazo
exportador Corporacion Nacional China de Importacidon y Exportacion Aero-
tecnoldgica (CATIC), suministré aeronaves como |os aviones de entrenamiento a
reaccion K-8 y los L-15 Falcons, asegurando la dependencia de la base industrial de
defensa china.

e Sistemas antidrones (Skyfend): La reciente adquisicion del sistema antidrones
Skyfend Hunter SHH100 para el Comando de Defensa Aeroespacial (CODAI)
demuestra la evolucion continua del apoyo tecnholdgico militar.

—

-
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Mas alla del equipamiento y la tecnologia:
Control de Infraestructura Estratégica

Las empresas chinas también controlan infraestructura estratégica clave,

vinculando directamente los intereses comerciales con su influencia
militar y logistica

e Control de puerto (CHEC): La empresa de Ingenieria de Puertos de
China (CHEC) obtuvo un acuerdo de 600 millones de ddlares para
modernizar el Puerto de Puerto Cabello, la terminal mas grande del
pais, proporcionando acceso estratégico y control logistico.

Otros sectores estratégicos, como el petrdleo y el gas, de particular
Importancia geopolitica, y la mineria, también dependen en gran medida
de las empresas chinas como sustento financiero del régimen. Estas areas
Nno se abordan deliberadamente en este informe.

@ mirandacenter.org .
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La Autechracia en accion:

Como China ha facilitado la
capacidad del regimen venezolano
para reprimir

La intervencidn china en Venezuela ha permitido al régimen
venezolano controlar y reprimir a su poblacion mediante el uso de
tecnologia y equipos de orden publico chinos. Un claro ejemplo
que ha estado funcionando y perfeccionandose desde 2017 se
explica a continuacion.

EL CEREBRO:
CARNET DE LA PATRIA

La base del sistema es el Carnet de la Patria, un sistema de identidad y pagos
cuyo despliegue agresivo comenzo en enero de 2017. Venezuela contraté a ZTE
Corporation como parte de un esfuerzo de 70 millones de ddlares para construir y
fortalecer la base de datos asociada al carnet, incluyendo el desarrollo de cdédigos
QR utilizados en las tarjetas (a un costo inferior a 3 ddlares por unidad).

La base de datos, administrada por un equipo de empleados de ZTE integrado a la
empresa estatal de telecomunicaciones Cantv, almacena informacion personal
detallada, incluyendo historial médico, empleo, afiliacion a partidos politicos e
historial de votacion.

Esta infraestructura técnica permite al régimen coaccionar a los ciudadanos para
qgue adopten el carnet como requisito para recibir beneficios publicos esenciales
subsidiados, como medicamentos, pensiones y alimentos. Segun ha verificado
Naciones Unidas, el sistema se utiliza para negar el acceso a ayuda con base en la
afiliacion politica, una practica que criticos califican como “extorsion” y “chantaje
digital”. Al instalar y gestionar esta base de datos centralizada de identidad y
pagos, ZTE aportd el conocimiento técnico, inspirado en los sistemas de crédito
social de China, que proporciond al réegimen el “quién” y el “por qué” (ciudadanos
no conformes) para excluir a personas de los servicios gubernamentales o
etiquetarlas como oposicion, lo que en muchas ocasiones ha derivado
posteriormente en detenciones.

@ mirandacenter.org
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Como China ha utilizado a Venezuela
como su laboratorio y punto de acceso
a las Américas

La estrecha relacion diplomatica entre Venezuela y China, basada en intereses
ideoldgicos (anti-EE.UU. y comerciales), permitio al régimen chino utilizar a Venezuela
Ccomo su punto de acceso a las Américas para muchas de sus iniciativas tecnoldgicas y
militares. Estas capacidades, provistas por Pekin, han sido utilizadas por Venezuela y
otros regimenes para afianzar su control sobre el poder. Existen varios ejemplos de como
esto se ha desarrollado desde principios de l|la década de 2000 y continda
desarrollandose incluso hoy.

Ejemplo 1: el laboratorio estratégico de Huawei en Venezuela”

La presencia de Huawei en Venezuela, particularmente entre 2006 y 2019, fue
aprovechada por la empresa para probar y perfeccionar su estrategia de largo plazo,
demostrando que el pais no era simplemente un mercado, sino un laboratorio clave para
sus operaciones globales.

Reduccion de riesgos en los modelos financieros entre estados

Venezuela permitid a Huawei ser pionera en un modelo financiero que la aislé de los
riesgos convencionales del mercado y se convirtid en la base de sus actividades
posteriores bajo la Iniciativa de la Franja y la Ruta (BRI). El fortalecimiento de los lazos
entre Pekin y Caracas facilité el uso del Fondo Conjunto China-Venezuela (CVJF ) y de
acuerdos de "petrdleo por préstamos/bienes". Este mecanismo asegurd financiamiento
para proyectos de infraestructura a gran escala de Huawei con entidades nacionalizadas
como CANTV, minimizando efectivamente el riesgo de pago mediante garantias
soberanas (el petréleo venezolano). Al gestionar con éxito esta estructura de financiacion
no convencional, Huawei validd un método para desplegar infraestructura masiva en
regiones politicamente volatiles, eludiendo las instituciones financieras occidentales
convencionalesy los esquemas convencionales de evaluacion de riesgos.

Laboratorio para inmersion profunda y Laboratorio de capacidades a
largo plazo

Venezuela ofrecié un entorno Unico a Huawel para probar y perfeccionar un modelo de
"iInmersion profunda", que va mas alla de una relacion tradicional proveedor—cliente,
convirtiéndose en un socio integrado y esencial en el desarrollo de capacidades
nacionales. Esto implicé la adopcion de una estrategia de entrada mixta que incluyo
filiales de propiedad absoluta, exportaciones directas y empresas mixtas con el Estado.
La creacion de la empresa conjunta de teléfonos moviles de bajo costo Orinoquia vy el
establecimiento de una academia de formacion permitieron a Huawei demostrar sus
capacidades en manufactura local, investigacion y desarrollo (I+D) y formacion de
talento, incluyendo la capacitacion de funcionarios publicos en tecnologias de Ia
informacion y la comunicacion (TIC).
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Laboratorio para dominar la logistica de despliegue complejo

Las condiciones especificas del mercado venezolano —caracterizadas por el
aislamiento politico y la limitada competencia de grandes rivales occidentales como
Cisco o Ericsson— proporcionaron un entorno de prueba controlado para dominar
complejas operaciones de despliegue logistico. Huawei implementd con éxito su
estrategia de pasar de la “periferia al ndcleo”, conquistando mercados dificiles y poco
atendidos, como la conexidon de zonas rurales. Esta tarea compleja exigié adaptar la
tecnologia a las necesidades locales y desplegar sistemas de nueva generacion,
construyendo asi un historial técnico creible en proyectos de infraestructura a gran
escala, que posteriormente pudo aprovechar para competir en mercados globales mas

lucrativos y competitivos.

Ejemplo 2: El laboratorio militar
Romper la preferencia estadounidense

La cronologia de las adquisiciones de material militar chino demuestra de forma
concluyente que Venezuela actudé como el “rompehielos” logistico de la region. En
2008, la Fuerza Aérea Venezolana (FAV) firmd el primer contrato importante para 18
aeronaves K-8 Karakorum de Hongdu Aviation (AVIC), una compra realizada
explicitamente para reemplazar a los F-5 estadounidenses después de que
Washington blogueara la venta de repuestos. Esta operacidon constituyo la “prueba de
concepto” de que las cadenas de suministro chinas podian sostener operaciones
militares en los Andes. Una vez que Venezuela demostro la viabilidad logistica, Bolivia
siguio el mismo camino, firmando un contrato por 58 millones de ddélares en enero de
2011 para seis aeronaves K-8 idénticas. Analisis del sector publicados por Defense
Update senalaron explicitamente que Bolivia estaba “siguiendo los pasos de
Venezuelad” en esta adquisicion, y que el acuerdo fue financiado mediante una
estructura de préstamos chinos idéntica a la inaugurada por Caracas.
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Ejemplo 3: La anomalia Skyfend:

36 37 38 39

Legitimacion y creacion de mercado

El caso de Skyfend ilustra de manera clara como el “laboratorio” venezolano crea un
mercado para tecnologia militar china sofisticada dentro de la zona gris de América
Latina. La decision de Venezuela de integrar el inhibidor antidrones Skyfend Hunter
SHH100 cred tres condiciones esenciales que facilitaron su adquisicion por parte de
delincuentes: legitimacion, visibilidad y acceso comercial.

Legitimizacion (Venezuela):

El 13 de marzo de 2024, el Comando de Defensa Aeroespacial Integral (CODAI) tomo la
decisidon estratégica de anunciar formalmente la integracion del Skyfend Hunter. Este acto
legitimo la tecnologia, estableciéndola como efectiva y apta para el combate dentro del
entorno operativo unico de la region.

Visibilidad y creacion de mercado (LAAD 2025)

Tras esta adopcion estatal, Skyfend emprendié de inmediato una intensa campana de
mercadeo regional. La compania presentd el Skyfend Hunter en LAAD Defence & Security
2025 (del 1 al 4 de abril de 2025) en Rio de Janeiro, la mayor feria de defensa de la region.
Los listados oficiales del evento confirman su presencia en el pabelldn 3, stand G71. Al
ocupar este espacio, Skyfend manifestd su intencion de vender activamente a los
gobiernos regionales, generando visibilidad y estableciendo una cadena de suministro
formal de suministro para el sistema. Ningun otro pais latinoamericano promociond
oficialmente Skyfend en este evento; la empresa se posiciond apoyandose en su
capacidad tecnoldgica y en ventas recientes, como el caso venezolano.

Accesos y fugas comerciales (Chile/México)

Esta visibilidad cred rapidamente canales comerciales. A mediados de 2025,
distribuidores comerciales como Venta Dron Chile y Equipo Topografico en México
comenzaron a comercializar el Skyfend Hunter. Estos distribuidores reetiquetaron el
producto con nombres de uso dual, como “seguridad minera” o “equipos de
Inspeccion”. Esta disponibilidad comercial cred un vacio legal y un mercado accesible
gue fue explotado por el Cartel de Sinaloa (faccion La Mayiza) en mayo de 2025. El uso
por parte del cartel del mismo sistema confirma que la tecnologia paso rapidamente
de ser un producto legitimado por el Estado a convertirse en una herramienta
facilmente disponible en el mercado criminal.

f
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Ejemplo 4: El plan Huawei-CONATEL:

40414243

Exportando autoritarismo digital a Nicaragua

Venezuela proporciond la prueba de concepto crucial para la integracion profunda de la
tecnologia y el personal chino de telecomunicaciones, estableciendo un modelo de
vigilancia de amplio espectro que luego se replicdé en Nicaragua. Venezuela sirvido como un
banco de pruebas indispensable, permitiendo a las empresas chinas establecer prestigio
comercial como control estatal profundo antes de que el modelo se replicara en
Nicaragua.

EL LABORATORIO VENEZOLANO: CONTROL TOTAL DEL ESPECTRO (CONATEL/CANTV)

El modelo de laboratorio de Venezuela se construyoé sobre la premisa de la presencia
estatal china integrada dentro de la infraestructura critica venezolana para lograr un
control digital integral:

e Puerta de enlace comercial y de infraestructura (Huawei): Huawei eligié Caracas
para abrir su primera tienda minorista dedicada fuera de la Republica Popular China
en junio de 2012. Esta expansion emblematica siguid a la inversion masiva de $250
millones de China en infraestructura de telecomunicaciones, consolidando la relacion
comercial de Huawei con CONATEL como socio integrado del operador estatal
CANTV y subsidiando Movilnet. Un programa de becas incluido (Seeds for the Future,
lanzado en 2015) capacité a funcionarios venezolanos en China en Tecnhologias de la
Informacion y la Comunicacion (TIC).

e Infraestructura de vigilancia y censura (ZTE & CEIEC): Esta infraestructura se
desplegd especificamente para el control politico. ZTE construyd la base del Carnet de
la Patria, la enorme base de datos biométrica utilizada para negar beneficios estatales
a la oposicidon politica. La Corporacion Nacional China de Importacion y Exportacion
de Electronica (CEIEC) fue sancionada por Estados Unidos en 2020 por proporcionar
software, capacitacion y experiencia a CANTV. El Departamento del Tesoro de Estados
Unidos describié la suite CEIEC como una "version comercializada" del "Gran
Cortafuegos" de China, que permite a CONATEL restringir el servicio de internet y
bloguear a los medios de comunicacion de la oposicion.

VISIBILIDAD Y CREACION DE MERCADO (LAAD 2025)

Nicaragua, un aliado ideoldgico cercano, adoptod las lecciones aprendidas en Venezuela,
replicando la estructura regulatoria que facilita la vigilancia masiva, con la colaboracion
directa y continua de China a través de su regulador, TELCOR:

e Réplica del Poder Regulatorio: La “Ley Mordaza” de Nicaragua (especificamente la
Ley Especial de Ciberdelitos) [Ley No. 1042] de octubre de 2020 y sus reformas
posteriores, asi como la nueva Ley General de Telecomunicaciones Convergentes,
otorgan al regulador, TELCOR, facultades similares a las de CONATEL de Venezuela.
La ley obliga a los proveedores a proporcionar informacidon georreferenciada vy
estadistica sobre los usuarios y otorga al Estado plena autoridad para controlar el
contenido en linea. Esta ley es una copia funcional del modelo regulatorio venezolano.
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CONCLUSION

Venezuela se ha convertido en el campo de pruebas mas
avanzado de China para la gobernanza autoritaria habilitada por
tecnologia en las Américas.

Venezuela se ha convertido en uno de los “laboratorios” mas avanzados de China
para la gobernanza autoritaria apoyada en tecnologia en las Ameéricas. A través de |a
integracion del Cerebro, los Ojos y el Musculo del control digital —y luego de la
represion fisica— el régimen venezolano ha construido una autocracia que
aprovecha herramientas chinas para consolidar el poder, vigilar a la sociedad y
reprimir la disidencia. Lo que emerge no es solo un retrato de la capacidad del
Estado, sino una ilustracion clara de coémo este sistema moldea la vida cotidiana, las
libertades y la seguridad de los venezolanos. Venezuela ya no es simplemente un
Estado autoritario: es la primera autocracia plenamente operativa del hemisferio,
donde el poder se mantiene no solo a través de instituciones o ideologia, sino
mediante extraccion de datos, vigilancia y coercion tecnoldgica. El Cerebro que
cataloga a los ciudadanos, los Ojos que los observan y el MUsculo que los reprimen
forman un sistema de circuito cerrado que deja poco espacio para la disidencia, |la
privacidad o la seguridad.

Las organizaciones de la sociedad civil y los grupos democraticos operan bajo
vigilancia digital constante, enfrentando ataques dirigidos, monitoreo de
comunicaciones y censura en tiempo real que restringen su capacidad de
movilizarse, organizarse o incluso coordinar ayuda humanitaria.

Para los venezolanos comunes, la tecnologia se ha convertido en un filtro de acceso
a la supervivencia basica. El acceso a alimentos, atencion médica, programas
sociales e incluso a la identificacion esta ahora mediado por sistemas disenados
para el control social. Esto desplaza el poder desde las instituciones hacia una
plataforma digital centralizada que puede penalizar o recompensar a los
ciudadanos en funcidon de su lealtad politica. Entre 2014 y 2025, mas de 320
personas han muerto en el contexto de protestas como resultado de la represion
estatal, y mas de 18.000 personas han sido detenidas arbitrariamente. Estas cifras
demuestran que la autocracia no es un modelo abstracto: produce consecuencias
concretas, letales y generalizadas para la sociedad venezolana.

Ademas, China hizo posible la instalacion de estas capacidades tecnoldgicas y
represivas que el régimen venezolano no habria podido desarrollar de forma
iIndependiente; capacidades que no podria haber adquirido de democracias
reticentes a exportar controles y tecnologias que restringen derechos humanos.
Pekin permitid de facto que el régimen eludiera las limitaciones para adquirir
sistemas avanzados de vigilancia, analisis de datos y tecnologias de control del
orden publico, acelerando de manera dramatica la capacidad del Estado para
monitorear, castigar y reprimir a su poblacion.
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« Comando de Defensa Aeroespacial (CODAI)

o« Corporacion de la Industria de Aviacion de China (AVIC)

e Grupo de Tecnologia Electréonica de China (CETQC)

o« Corporacion de la Gran Muralla de China (CGWIC)

e Empresa de Ingenieria de Puertos de China (CHECQC)

e Corporacion Nacional China de Importacion y Exportacion Aero-tecnoldgica (CATIC)
o« Corporacion Nacional China de Importacion y Exportacion de Electréonica (CEIEC)
o« Corporacion de Industrias del Norte de China (NORINCO)

e Fondo Conjunto China-Venezuela (CVIJF)

e Partido Comunista Chino (PCCh)

« Compania Anonima Nacional Teléfonos de Venezuela (CANTV)

e Comision Nacional de Telecomunicaciones (CONATEL)

« Fondo de Desarrollo Nacional (FONDEN)

e Fuerza Armada Nacional Bolivariana (FANB)

e Guardia Nacional Bolivariana (GNB)

o Petroleos de Venezuela, S.A. (PDVSA)

e Republica Popular China (RPC)

« Sistema Integrado de Monitoreo y Asistencia (SIMA)

o Satélite Venezolano de Percepcion Remota-1 (VRSS-1)

e Satélite Venezolano de Percepcion Remota-2 (VRSS-2)

o Sistema Venezolano Nacional de Atencidon de Emergencias 911 (VEN911)
o« Corporacion ZTE (ZTE)
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	Control de la Infraestructura Digital: El gigante chino de las telecomunicaciones Huawei Technologies Co. Ltd. consolidó tempranamente su dominio al firmar su primer contrato de gran envergadura —por un valor superior a los 250 millones de dólares— con el regulador estatal CONATEL en 2004. Este acuerdo inicial fue fundamental para construir la red nacional de fibra óptica. Hoy en día, Huawei controla aproximadamente el 60% de la red nacional de fibra óptica y telecomunicaciones de Venezuela. Este control sobre todo el tráfico nacional de datos otorga al régimen una capacidad crucial para la interceptación masiva de datos y la gestión de redes en tiempo real bajo protocolos de vigilancia, algo que quedó en evidencia en un informe de 2024 de Movistar Telefónica (una empresa privada de telecomunicaciones) que citó la intervención del régimen sobre 1,5 millones de usuarios.
	La nueva barrera de la IA: La amenaza continúa evolucionando. En 2024, el régimen firmó un Memorando de Entendimiento con la empresa china de inteligencia artificial iFLYTEK para desarrollar capacidades de IA en sectores clave. Esta alianza señala un paso definitivo hacia la utilización con fines represivos de la vasta cantidad de datos recopilados por los sistemas de la Patria y de redes, mediante avanzados análisis de IA para el control social predictivo, lo que plantea una rápida escalada de amenazas a los derechos fundamentales.
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	Los Ojos: vigilancia, censura e inteligencia
	El segundo componente operativo de la arquitectura, los Ojos, es el aparato físico y digital utilizado para monitorear la disidencia y reprimir a la oposición. Este sistema constituye el sistema nervioso central del régimen para la vigilancia, construido mediante acuerdos binacionales reservados y diseñado para impulsar al Estado hacia un autoritarismo predictivo.
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	El Músculo: Infraestructura y capacidad represiva
	El componente final de la arquitectura, el Músculo, proporciona la infraestructura física y el equipamiento militar necesario para la aplicación coercitiva, asegurando que los sistemas de control digital del Estado estén respaldados por una fuerza abrumadora.
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	De Tiananmén a Caracas:  principal proveedor de represión
	China se convirtió en el principal proveedor de equipos para el orden público de Venezuela durante más de una década (2014-2023), consolidando su papel como principal facilitador de la represión física. solo a Norinco, el régimen venezolano pagó 500 millones de dólares en armamento militar y de represión. Algunas de las empresas involucradas son las siguientes:
	Control de disturbios selectivo (NORINCO): El acuerdo de 500 millones de dólares con NORINCO (Corporación de Industrias del Norte de China ) proporcionó al régimen las herramientas para la represión. En 2014 y 2015, coincidiendo con las protestas masivas contra el gobierno, la Guardia Nacional recibió cargamentos de vehículos blindados, incluyendo vehículos de reconocimiento VN-4 y vehículos antidisturbios con cañones de agua WTC-1, utilizados en las represiones de 2014 y 2017.
	Defensa Aérea y Vigilancia (CETC): El Grupo de Tecnología Electrónica de China (CETC) es el principal proveedor de la red estratégica de defensa aérea, incluyendo la adquisición de diez radares de largo alcance JYL-1 3D en un acuerdo 150 millones de dólares. CEIEC (también mencionada en la sección Los Ojos) contribuyó con un contrato de 172,3 millones de dólares para un centro de radiocomunicaciones militares.
	Proveedores aeroespaciales: La Corporación de la Industria de Aviación de China (AVIC), que incluye a los fabricantes como Hongdu Aviation Industry Group y al brazo exportador Corporación Nacional China de Importación y Exportación Aero-tecnológica (CATIC), suministró aeronaves como los aviones de entrenamiento a reacción K-8 y los L-15 Falcons, asegurando la dependencia de la base industrial de defensa china.
	Sistemas antidrones (Skyfend): La reciente adquisición del sistema antidrones Skyfend Hunter SHH100 para el Comando de Defensa Aeroespacial (CODAI) demuestra la evolución continua del apoyo tecnológico militar.
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	Laboratorio para dominar la logística de despliegue complejo
	Ejemplo 2: El laboratorio militar Romper la preferencia estadounidense
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	Ejemplo 3: La anomalía Skyfend: Legitimación y creación de mercado
	El caso de Skyfend ilustra de manera clara cómo el “laboratorio” venezolano crea un mercado para tecnología militar china sofisticada dentro de la zona gris de América Latina. La decisión de Venezuela de integrar el inhibidor antidrones Skyfend Hunter SHH100 creó tres condiciones esenciales que facilitaron su adquisición por parte de delincuentes: legitimación, visibilidad y acceso comercial.

	Legitimización (Venezuela):
	El 13 de marzo de 2024, el Comando de Defensa Aeroespacial Integral (CODAI) tomó la decisión estratégica de anunciar formalmente la integración del Skyfend Hunter. Este acto legitimó la tecnología, estableciéndola como efectiva y apta para el combate dentro del entorno operativo único de la región.

	Visibilidad y creación de mercado (LAAD 2025)
	Tras esta adopción estatal, Skyfend emprendió de inmediato una intensa campaña de mercadeo regional. La compañía presentó el Skyfend Hunter en LAAD Defence & Security 2025 (del 1 al 4 de abril de 2025) en Río de Janeiro, la mayor feria de defensa de la región. Los listados oficiales del evento confirman su presencia en el pabellón 3, stand G71. Al ocupar este espacio, Skyfend manifestó su intención de vender activamente a los gobiernos regionales, generando visibilidad y estableciendo una cadena de suministro formal de suministro para el sistema. Ningún otro país latinoamericano promocionó oficialmente Skyfend en este evento; la empresa se posicionó apoyándose en su capacidad tecnológica y en ventas recientes, como el caso venezolano.

	Accesos y fugas comerciales (Chile/México)
	Esta visibilidad creó rápidamente canales comerciales. A mediados de 2025, distribuidores comerciales como Venta Dron Chile y Equipo Topográfico en México comenzaron a comercializar el Skyfend Hunter. Estos distribuidores reetiquetaron el producto con nombres de uso dual, como “seguridad minera” o “equipos de inspección”. Esta disponibilidad comercial creó un vacío legal y un mercado accesible que fue explotado por el Cártel de Sinaloa (facción La Mayiza) en mayo de 2025. El uso por parte del cártel del mismo sistema confirma que la tecnología pasó rápidamente de ser un producto legitimado por el Estado a convertirse en una herramienta fácilmente disponible en el mercado criminal.
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	Ejemplo 4: El plan Huawei-CONATEL: Exportando autoritarismo digital a Nicaragua
	Venezuela proporcionó la prueba de concepto crucial para la integración profunda de la tecnología y el personal chino de telecomunicaciones, estableciendo un modelo de vigilancia de amplio espectro que luego se replicó en Nicaragua. Venezuela sirvió como un banco de pruebas indispensable, permitiendo a las empresas chinas establecer prestigio comercial como control estatal profundo antes de que el modelo se replicara en Nicaragua.
	EL LABORATORIO VENEZOLANO: CONTROL TOTAL DEL ESPECTRO (CONATEL/CANTV)
	El modelo de laboratorio de Venezuela se construyó sobre la premisa de la presencia estatal china integrada dentro de la infraestructura crítica venezolana para lograr un control digital integral:
	Puerta de enlace comercial y de infraestructura (Huawei): Huawei eligió Caracas para abrir su primera tienda minorista dedicada fuera de la República Popular China en junio de 2012. Esta expansión emblemática siguió a la inversión masiva de $250 millones de China en infraestructura de telecomunicaciones, consolidando la relación comercial de Huawei con CONATEL como socio integrado del operador estatal CANTV y subsidiando Movilnet. Un programa de becas incluido (Seeds for the Future, lanzado en 2015) capacitó a funcionarios venezolanos en China en Tecnologías de la Información y la Comunicación (TIC).
	Infraestructura de vigilancia y censura (ZTE & CEIEC): Esta infraestructura se desplegó específicamente para el control político. ZTE construyó la base del Carnet de la Patria, la enorme base de datos biométrica utilizada para negar beneficios estatales a la oposición política. La Corporación Nacional China de Importación y Exportación de Electrónica (CEIEC) fue sancionada por Estados Unidos en 2020 por proporcionar software, capacitación y experiencia a CANTV. El Departamento del Tesoro de Estados Unidos describió la suite CEIEC como una "versión comercializada" del "Gran Cortafuegos" de China, que permite a CONATEL restringir el servicio de internet y bloquear a los medios de comunicación de la oposición.


	VISIBILIDAD Y CREACIÓN DE MERCADO (LAAD 2025)
	Nicaragua, un aliado ideológico cercano, adoptó las lecciones aprendidas en Venezuela, replicando la estructura regulatoria que facilita la vigilancia masiva, con la colaboración directa y continua de China a través de su regulador, TELCOR:
	Réplica del Poder Regulatorio: La “Ley Mordaza” de Nicaragua (específicamente la Ley Especial de Ciberdelitos) [Ley No. 1042] de octubre de 2020 y sus reformas posteriores, así como la nueva Ley General de Telecomunicaciones Convergentes, otorgan al regulador, TELCOR, facultades similares a las de CONATEL de Venezuela. La ley obliga a los proveedores a proporcionar información georreferenciada y estadística sobre los usuarios y otorga al Estado plena autoridad para controlar el contenido en línea. Esta ley es una copia funcional del modelo regulatorio venezolano.
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